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AirDroid Business for Windows策略与限制配置设定

配置锁屏密码的规则，设备将按照您设定的锁屏密码规则执⾏，规则
为：默认值为没有锁屏密码，⽀持配置字⺟数字。

配置设备⽀持的最⼩密码⻓度，最⼩为4，最⼤为16。最⼩密码⻓度

配置密码规则

应⽤⿊⽩名单

限制设置

规则配置

配置设备的最⼤失败尝试次数，如果密码尝试次数超过该配置次数，
则设备会被恢复出⼚设置。⽀持配置次数最⼩为4，最⼤为16。

最⼤失败尝试次数

添加到⿊名单中的应⽤禁⽌在设备上使⽤。

允许⽤户使⽤相机功能。

应⽤⿊名单

仅⽩名单中的应⽤允许在设备上使⽤。应⽤⽩名单

相机

允许⽤户修改设备语⾔。语⾔

允许⽤户通过剪贴板复制和粘贴数据。禁⽤后，设备上的剪贴板历史
记录将⽆法使⽤。

剪贴板共享

配置设备的位置服务状态，默认不做设置，⽀持配置保持开启，保持
关闭。

位置服务状态

允许⽤户添加 Microsoft 帐户。添加 Microsoft 帐户

配置项名称配置类别 功能定义

您可以设置密码有效期，当密码过期后，您需要重新设置设备密码。密码有效期

您可以设定最⼤密码历史列表，阻⽌⽤户在指定次数内使⽤重复密码。最⼤密码历史列表

您可以设置当设备闲置⼀定时间后，⾃动锁定设备。⾃动锁定

允许⽤户添加⾮ Microsoft 帐户。
添加⾮ Microsoft 
帐户

允许⽤户使⽤开发者选项功能，默认不做设置，⽀持配置保持开启，
保持关闭。

开发者选项

允许⽤户重置设备。重置设备



2

允许⽤户在⾮系统盘中安装应⽤
在⾮系统盘中安装
应⽤

限制设置

浏览器设置

微软商店应⽤程序
⾃动更新

为微软商店应⽤程序设置⾃动更新的规则。默认不做设置，⽀持配置
保持开启/保持关闭。

WLAN 状态 允许⽤户使⽤ Wi-Fi。

⾃动连接 Wi-Fi 热点 允许⾃动连接到 Wi-Fi 热点。

⽹络共享 允许⽤户进⾏⽹络共享。

蓝⽛设置

修改⽇期/时间

允许⽤户使⽤蓝⽛功能。

允许⽤户去修改设备上的时间⽇期设置项。

表单⾃动填充 允许⽹站开启⾃动填写表单功能。

开发者⼯具 允许使⽤浏览器的开发者⼯具功能。

运⾏ JavaScript 允许⽹站运⾏ JavaScript。

Cookie
配置浏览器 Cookie 状态。默认不做设置。⽀持配置允许，不允许，
浏览器关闭后删除 Cookies。

⽹站⽩名单

⽹站⽩名单能帮助您限制设备上可访问的⽹址链接，您的设备将只能
访问列表中的⽹站。

选择 WLAN 配置

蜂窝⽹络

您可以添加 WLAN 配置，并在添加的不同 WLAN 配置之间选择和切
换应⽤到您的设备上。

您可以配置设备的蜂窝⽹络状态。默认不做设置，⽀持配置保持开
启，保持关闭。

关闭后将禁⽌⽤户⾃⾏在设备上安装任何未知来源应⽤，但您仍然可
以使⽤应⽤功能下发并安装应⽤。

未知来源应⽤：指⾮微软应⽤商店的 UWP 应⽤程序，不包含传统的 Win32 
应⽤

*
安装未知来源应⽤

允许⽤户通过 USB 外接 SD 卡等设备。禁⽤后，您仍然可以通过 
USB 连接⿏标和键盘。

USB 外接设备

注意：⽹站⽩名单的限制只针对设备上 Google Chrome、Microsoft 
Edge（版本77及以上）、Windows Kiosk 浏览器⽣效
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允许⽤户使⽤隐身模式浏览⽹站。隐身模式

浏览器设置

kiosk-多应⽤模式

清除浏览器历史记
录

允许⽤户清除浏览器历史记录。禁⽤后，⽤户⽆法清除浏览器历史记
录。

打印 允许⽤户在浏览器中使⽤打印功能。

搜索建议 设置浏览器搜索建议的规则。默认不做设置，⽀持配置保持开启，保
持关闭。

选择打开⽹站快捷⽅
式的浏览器

选择在 Windows 设备上打开创建的⽹站快捷⽅式的浏览器，如：选
择 Microsoft Edge，则您在设备上点击通过策略的【网站白名单】

中创建的网站快捷方式，都会默认使用 Microsoft Edge 打开

⽤户账户选择

品牌
选择该配置⽂件要应⽤的“品牌”，所选设备将应⽤该品牌的相关配
置，包括壁纸等。若未选择任何“品牌”将采⽤ Kiosk 默认界⾯样式。

隐藏 Windows 任务
栏

设备底部的任务栏将被隐藏。

kiosk 应⽤⽩名单
配置多应⽤模式下的应⽤⽩名单，只有⽩名单应⽤才能显示在桌⾯。

注意：多应⽤ Kiosk 模式仅⽀持 Windows 10 设备

浏览器登录

地理位置

设置⽤户在浏览器的管理帐户登录规则。默认不做设置，⽀持配置允
许，不允许，强制登录账号状态下使⽤。

您可以配置⽹站获取地理位置的规则。默认不做设置，⽀持配置允许
⽹站追踪，禁⽌⽹站追踪，每次追踪时询问⽤户。

允许⽤户保存新的密码。禁⽤后，⽤户将⽆法保存新的密码，但仍然
可以使⽤之前保存的密码。

密码管理器

允许⽹站弹出窗⼝。弹出窗⼝

注意：如果您需要使⽤ Kiosk 模式，建议使⽤ Microsoft Edge 浏览器来
打开⽹站快捷⽅式，Google Chrome 不⽀持在 Kiosk 模式下打开⽹站快
捷⽅式

配置应⽤此模式的⽤户信息。⽀持配置⾃动创建⽤户账户、已创建的
⾮管理员帐户、新账户。

⾃动创建⽤户账户：在 Windows 设备上⾃动创建多应⽤模式应⽤的帐户。
⽀持⾃定义帐户名称。

已创建的⾮管理员帐户：将多应⽤模式应⽤到Window设备上已经创建的⾮
管理员帐户上。

新帐户：在 Window 设备上创建⼀个本地⾮管理员帐户来应⽤多应⽤模式。
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如果选择 chrome、edge、windows kiosk 浏览器作为单⼀应⽤，则
可以额外配置浏览器的前进、后退、地址栏等。

配置浏览器前进、
后退、地址栏kiosk-单⼀应⽤

模式

⽤户账户选择

配置应⽤此模式的⽤户信息。⽀持配置⾃动创建⽤户账户、已创建的
⾮管理员帐户。

如果选择 chrome、edge、windows kiosk 浏览器作为单⼀应⽤，则
可以额外配置默认⽹站。

配置浏览器默认⽹站

配置指定应⽤设定成单⼀应⽤模式。设置单⼀应⽤

⾃动创建⽤户账户：在 Windows 设备上⾃动创建单⼀应⽤模式应⽤的帐
户。

已创建的⾮管理员帐户：将单⼀应⽤模式应⽤到 Window 设备上已经创建的
⾮管理员帐户上。

⽂件资源管理器设置
允许⽤户访问设备上所有的⽂件夹或仅访问特定⽂件夹。⽀持配置禁
⽌访问、允许访问下载⽂件夹、允许访问可移动设备、允许访问下载
⽂件夹和可移动设备、允许访问所有⽂件夹。

kiosk-多应⽤模式




